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AUDITORIA DIARIA DE ATAQUE INTERNO

Procedimento de Verificagao Diaria de Incidentes de Seguranga — Bitdefender

Este documento tem como objetivo a verificagao diaria de possiveis ataques internos a empresa, por meio da analise dos
incidentes registrados na plataforma Bitdefender GravityZone. O procedimento deve ser executado diariamente, garantindo o
monitoramento continuo da seguranga do ambiente.

Passo a passo:
1. Acesso a plataforma Bitdefender

® Acesse o endereco:
https://cloud.gravityzone.bitdefender.com

e Realize o login com suas credenciais.
2. Consulta de incidentes
e No menu principal, acesse a aba Incidentes.
e Aplique o filtro de periodo para Ultimas 24 horas.

Bitde < Incidentes

) Inicio

@ Monitoramento

Gitima atualizacioem  Status

N
@

Nenhum resultado encontrado.
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3. Analise dos resultados

e Caso nao haja incidentes registrados:

e Tire uma print (captura de tela) da tela sem resultados.

® Anexe a evidéncia ao chamado correspondente no GLPI.

e Caso existam incidentes registrados:

® Acesse o chamado no GLPI.

® Na aba Problemas, crie um novo problema relacionado ao chamado
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4. Tratativa dos incidentes
® Apods a criacdo do problema:
e Analise a causa do incidente (origem, tipo de ameacga, ativo impactado).

e Realize as ag0es necessarias para a tratativa e mitigagao do problema, conforme os procedimentos de
seguranca definidos.

e Exemplo de problema:

Incidentes

< Retornar

86/] Criado: 05 Jan 2026, 09:53:41 IMPACTO NA ORGANIZACAC RESPOSTA
00

Ultima atualiza... 05 Jan 2026,09:53:41 ENTIDADES

AGAO NECESSARIA (30)  EXECU

Tipode ataque:  Exploit W B
te - =

RESUMO FORTACELIMENTO

DESTAQUES
Exploit.PentestingTool.H
TIP3
- RISCOS ASSOCIADOS
Gravidac Alta

DISTRIBUICAG PORTIPOS DE ENTIDADES

76

riscos

[ ] Exploit.PentestingTool.

e Caso seja identificado que seja um problema real e ndo um falso positivo, ¢ OBRIGATORIO que a
magquina seja colocada em isolamento, para evitar replicagdo da contaminacao.

e Na aba grafico, selecione o computador infectado e clique em Isolar.

e AVISE A EQUIPE DE ATENDIMENTO DE PRIMEIRO NIVEL DA SITUAGAO! Solicite a transferéncia da
ligagdo para o analista de rede disponivel e dé inicio as tratativas necessarias.

Por linha do tempo

05 Jan 2026 (3)

it.PentestingTool HTTP.3

ploit PentestingTool HTTP3

5. Encerramento
® Apds o tratamento da ndo conformidade na estrutura:

e Encerre o problema criado no GLPI.
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e Encerre o chamado correspondente, seguindo o seguinte padrao:

Na verificacdo diaria dos eventos de seguranca gerados pelo Bitdefender GravityZone foi identificada uma ndo conformidade e,
seguindo as orientagdes do PROC Tl 001 — V — Verificar diariamente os eventos gerados pelas ferramentas de seguranga da
informagao, tomando as providéncias necessarias para prevencdo e mitigacdo de incidentes, venho relatar o seguinte:

DESCRICAO

1. Quando aconteceu ?
Dia, expediente, hora
Dia {DD/MM/AA}, por volta das {HH:MM}

2. Onde aconteceu ?
Local, sala, equipamento, fornecedor
Sala de Tl, {Unidade/Local}, console Bitdefender GravityZone, endpoint {hostname}, IP {IP}

3. O que aconteceu

(Efeito, tipo de atividade, tipo de equipamento em uso, pessoas)

Durante o monitoramento dos eventos de seguranca, o Bitdefender GravityZone identificou uma detecc¢do de
ameaga/atividade suspeita, classificada como {tentativa de intrusdo / comportamento malicioso / trafego anémalo}, originada
do processo {nome do processo} no endpoint {hostname}.

4. Por que aconteceu ?

Ndo conformidade

A nao conformidade ocorreu devido a execugao de software nao autorizado, vulnerabilidade no sistema, configuragao
inadequada de politica de seguranga ou comportamento atipico do usuario, acionando os mecanismos de detecgdo do
GravityZone.

5. Qual o risco envolvido

(Consequéncia da ndo conformidade)

A ndo tratativa adequada dos alertas gerados pelo Bitdefender GravityZone pode resultar em comprometimento do endpoint,
propagacdo de malware na rede, exposi¢do de dados sensiveis e impactos diretos na seguranga da informagao e continuidade
do negdcio.

Orientacdo imediata:

FAZER O REGISTRO DESSA NAO CONFORMIDADE ATRAVES DA ABERTURA DE UM CHAMADO DE PROBLEMA NO GLPI, para
acompanhamento e controle através do painel de indicadores do COMPLIANCE, item {X} — Eventos de seguranca detectados e
tratados pelo Bitdefender GravityZone.
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e Acesse o grafana

® Acesse o Grafana e va em Menu>Dashboards>Complience>Complience Redes e Sistemas

<« C  Alnseguro  10.81.6.36:3000/d/aemnmjg5rabtca/compliance-red gld=1 Qx O L =@

88 [0 Misice [3 Faculdade [3 Cursos [ Jogos [ Programagio [3 14 [3 ADTSA [ Firewall [ linux [ Leituras [ Filmes e Séries

GRUPO ADTSA - INDICADORES TI

Acesso a Rede e Sistemas

Indicador Frequencia Resultado
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